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on emploie les infrastructures de communication existantes
(Internet, téléphone, etc.).

Introduction



pour la cryp-
tographie a
clef secréte

Laurent
Poinsot

Introduction

Remarque 2




Remarque 2

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a
clef secréte

Laurent
Poinsot

La fagon de choisir la clef secréte n’est pas décrite dans les
protocoles que I'on va étudier.

Introduction



Remarque 2

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a
clef secréte

Laurent
Poinsot

La fagon de choisir la clef secréte n’est pas décrite dans les
protocoles que I'on va étudier. Autrement dit,

Introduction



Remarque 2

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a
clef secréte

Laurent
Poinsot

La fagon de choisir la clef secréte n’est pas décrite dans les
Sl protocoles que I'on va étudier. Autrement dit, & partir de
maintenant on suppose qu’Alice et Bob se sont mis
d’accord d’'une maniere ou d’'une autre quant au choix de la
clef secréte.



Remarque 2

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a
clef secréte

Laurent
Poinsot

La fagon de choisir la clef secréte n’est pas décrite dans les
Sl protocoles que I'on va étudier. Autrement dit, & partir de
maintenant on suppose qu’Alice et Bob se sont mis
d’accord d’'une maniere ou d’'une autre quant au choix de la
clef secrete. Ce probleme ne nous concerne pas !



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a
clef secréte

Laurent
Poinsot

Bijections




Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a

CEPEA  La cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques :

Poinsot

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a

CEPEA  La cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions,

Poinsot

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a

CEPEA  La cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions, substitutions,

Poinsot

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a

CEPEA  La cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions, substitutions,
transpositions,

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a

CEPEA  La cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions, substitutions,
transpositions, matrices,

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a

CEPEA  La cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions, substitutions,
transpositions, matrices, etc.

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a

PSR La cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions, substitutions,
transpositions, matrices, efc. Nous nous y intéressons dans
cette section.

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a . o
PSR La cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions, substitutions,
transpositions, matrices, etc. Nous nous y intéressons dans
cette section.
La cryptographie a besoin des bijections afin de réaliser le

déchiffrement.

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a . o
clef secrate La cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions, substitutions,
transpositions, matrices, efc. Nous nous y intéressons dans
cette section.
La cryptographie a besoin des bijections afin de réaliser le
déchiffrement. Une bijection entre deux ensembles finis X

et Y est une fonction f : X — Y telle

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a . o
clef secrate La cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions, substitutions,
transpositions, matrices, efc. Nous nous y intéressons dans
cette section.
La cryptographie a besoin des bijections afin de réaliser le
déchiffrement. Une bijection entre deux ensembles finis X
et Y est une fonction f : X — Y telle quels que soient

X1, X2 € X, Si Xy # Xp, alors f(xy) # f(x2).

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a . .
clef secrate La cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions, substitutions,
transpositions, matrices, efc. Nous nous y intéressons dans
cette section.
La cryptographie a besoin des bijections afin de réaliser le
déchiffrement. Une bijection entre deux ensembles finis X
et Y est une fonction f : X — Y telle quels que soient
X1, X2 € X, Si Xy # xo, alors f(xq) # f(x2). De fagon
équivalente,

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
pipetll | 5 cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions, substitutions,
transpositions, matrices, efc. Nous nous y intéressons dans
cette section.
La cryptographie a besoin des bijections afin de réaliser le
déchiffrement. Une bijection entre deux ensembles finis X
et Y est une fonction f : X — Y telle quels que soient
X1, X2 € X, Si Xy # xo, alors f(xq) # f(x2). De fagon
équivalente, f : X — Y est une bijection,

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a . o
clef secrate La cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions, substitutions,
transpositions, matrices, efc. Nous nous y intéressons dans
cette section.
La cryptographie a besoin des bijections afin de réaliser le
déchiffrement. Une bijection entre deux ensembles finis X
et Y est une fonction f : X — Y telle quels que soient
X1, X2 € X, Si Xy # xo, alors f(xq) # f(x2). De fagon
équivalente, f : X — Y est une bijection, si, et seulement si,

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
pipetll | 5 cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions, substitutions,
transpositions, matrices, efc. Nous nous y intéressons dans
cette section.
La cryptographie a besoin des bijections afin de réaliser le
déchiffrement. Une bijection entre deux ensembles finis X
et Y est une fonction f : X — Y telle quels que soient
X1, X2 € X, Si Xy # xo, alors f(xq) # f(x2). De fagon
équivalente, f : X — Y est une bijection, si, et seulement si,
quel que soit y € Y,

Bijections



Bijection (1)

Chap. Il :
Outils
mathématique:
pour la cryp-
pipetll | 5 cryptographie moderne met essentiellement en ceuvre
Laurent des objets mathématiques : fonctions, substitutions,
transpositions, matrices, efc. Nous nous y intéressons dans
cette section.
La cryptographie a besoin des bijections afin de réaliser le
déchiffrement. Une bijection entre deux ensembles finis X
et Y est une fonction f : X — Y telle quels que soient
X1, X2 € X, Si Xy # xo, alors f(xq) # f(x2). De fagon
équivalente, f : X — Y est une bijection, si, et seulement si,
quel que soit y € Y, il existe un x € X tel que f(x) = y.

Bijections



Bijection (2)

Chap. Il : .
Outils. En termes moins formels,
mathématique:
pour la cryp-
tographie a
clef secréte

Laurent
Poinsot

Bijections



Bijection (2)

Chap. Il : . . .
Outils. En termes moins formels, f : X — Y est une bijection,
mathématique:
pour la cryp-
tographie a
clef secréte

Laurent
Poinsot

Bijections



Bijection (2)

Chap. Il : . 0 - g
Outils. En termes moins formels, f : X — Y est une bijection, si, et
mathématique: .
TS seulement si,
tographie a
clef secrete

Laurent
Poinsot

Bijections



Bijection (2)

Chap. Il : . 0 - g
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

It seulement si, on peut mettre en correspondance chaque

tographie a

clef secréte élément de Y avec un et un seul élément de X.

Laurent
Poinsot

Bijections



Bijection (2)

Chap. Il : . 0 - g
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique: .

st seulement si, on peut mettre en correspondance chaque

tographie a o, iz oy -

LRI élément de Y avec un et un seul élément de X. Lidée étant
Laurent que I'on peut renommer chaque élément de X en un

Poinsot A
élément de Y.

Bijections



Bijection (2)

Chap. Il : . 0 - g
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

st seulement si, on peut mettre en correspondance chaque
tographie a o, iz oy -
LRI élément de Y avec un et un seul élément de X. Lidée étant
Laurent que I'on peut renommer chague élément de X en un
oinsot o,
élémentde Y.

Par exemple,

Bijections



Bijection (2)

Chap. Il : . . . .
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

st seulement si, on peut mettre en correspondance chaque
tographie a o, iz oy -
LRI élément de Y avec un et un seul élément de X. Lidée étant
Laurent que I'on peut renommer chague élément de X en un
oinsot o,
élémentde Y.

Par exemple, soient X = {a,b,c} et Y = {1,2,3}.

Bijections



Bijection (2)

Chap. Il : . . . .
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

It seulement si, on peut mettre en correspondance chaque
tographie a o, iz oy -
LRI élément de Y avec un et un seul élément de X. Lidée étant

Laurent que I'on peut renommer chague élément de X en un

oinsot o,

élémentde Y.

Par exemple, soient X = {a, b, c} et Y = {1,2,3}. On définit
I'application f: X — Y par

Bijections



Bijection (2)

Chap. Il : . . . .
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

pour a cryp- seulement si, on peut mettre en correspondance chaque
CEPES  élément de Y avec un et un seul élément de X. Lidée étant
Laurent gue I'on peut renommer chaque élément de X en un
élément de Y.
Par exemple, soient X = {a,b,c} et Y = {1,2,3}. On définit
Iapplication f: X — Y par f(a) =1,

Bijections



Bijection (2)

Chap. Il : . . . .
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

pour a cryp- seulement si, on peut mettre en correspondance chaque
CEPES  élément de Y avec un et un seul élément de X. Lidée étant
Laurent gue I'on peut renommer chaque élément de X en un
élément de Y.
Par exemple, soient X = {a,b,c} et Y = {1,2,3}. On définit
I'application f: X — Y par f(a) =1, f(b) = 3,

Bijections



Bijection (2)

Chap. Il : . . . .
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

pour a cryp- seulement si, on peut mettre en correspondance chaque
CEPES  élément de Y avec un et un seul élément de X. Lidée étant
Laurent gue I'on peut renommer chaque élément de X en un
élément de Y.
Par exemple, soient X = {a,b,c} et Y = {1,2,3}. On définit
I'application f: X — Y par f(a) =1, f(b) =3, f(c) = 2.

Bijections



Bijection (2)

Chap. Il : . . . .
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

pour a cryp- seulement si, on peut mettre en correspondance chaque
CEPES  élément de Y avec un et un seul élément de X. Lidée étant
Laurent que 'on peut renommer chaque élément de X en un
élément de Y.
Par exemple, soient X = {a, b,c} et Y = {1,2,3}. On définit
I'application f: X — Y par f(a) =1, f(b) =3, f(c) = 2.
Alors f est une bijection.

Bijections



Bijection (2)

Chap. Il : . 0 - g
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

pour a cryp- seulement si, on peut mettre en correspondance chaque
CEPES  élément de Y avec un et un seul élément de X. Lidée étant
Laurent que 'on peut renommer chaque élément de X en un
élément de Y.
Par exemple, soient X = {a,b,c} et Y = {1,2,3}. On définit
Iapplication f: X — Y par f(a) =1, f(b) = 3, f(c) = 2.
Alors f est une bijection. Soit g : X — Y telle que

Bijections



Bijection (2)

Chap. Il : . . . .
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

pour a cryp- seulement si, on peut mettre en correspondance chaque
CEPES  élément de Y avec un et un seul élément de X. Lidée étant
Laurent que 'on peut renommer chaque élément de X en un
élément de Y.
Par exemple, soient X = {a,b,c} et Y = {1,2,3}. On définit
Iapplication f: X — Y par f(a) =1, f(b) = 3, f(c) = 2.
Alors f est une bijection. Soit g : X — Y telle que g(a) =1,

Bijections



Bijection (2)

Chap. Il : . . . .
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

pour a cryp- seulement si, on peut mettre en correspondance chaque
CEPES  élément de Y avec un et un seul élément de X. Lidée étant
Laurent que 'on peut renommer chaque élément de X en un
élément de Y.
Par exemple, soient X = {a,b,c} et Y = {1,2,3}. On définit
Iapplication f: X — Y par f(a) =1, f(b) = 3, f(c) = 2.
Alors f est une bijection. Soit g : X — Y telle que g(a) =1,

g(b) = g(c) = 2.

Bijections



Bijection (2)

Chap. Il : . . . .
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

pour a cryp- seulement si, on peut mettre en correspondance chaque

CEPES  élément de Y avec un et un seul élément de X. Lidée étant
Laurent que 'on peut renommer chaque élément de X en un

élément de Y.

Par exemple, soient X = {a,b,c} et Y = {1,2,3}. On définit

Iapplication f: X — Y par f(a) =1, f(b) = 3, f(c) = 2.

Alors f est une bijection. Soit g : X — Y telle que g(a) =1,

g(b) = g(c) = 2. Alors g n’est pas une bijection

(pourquoi ?).

Bijections



Bijection (2)

Chap. Il : . . i .
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

pour a cryp- seulement si, on peut mettre en correspondance chaque

CEPES  élément de Y avec un et un seul élément de X. Lidée étant
Laurent que 'on peut renommer chaque élément de X en un

élément de Y.

e Par exemple, soient X = {a, b, c} et Y = {1,2,3}. On définit

Slections l'application f : X — Y par f(a) = 1, f(b) = 3, f(c) = 2.

Alors f est une bijection. Soit g : X — Y telle que g(a) =1,

g(b) = g(c) = 2. Alors g n’est pas une bijection

(pourquoi ?). Une conséquence de la définition des

fonctions bijectives :




Bijection (2)

Chap. Il : . . i .
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

pour a cryp- seulement si, on peut mettre en correspondance chaque

CEPES  élément de Y avec un et un seul élément de X. Lidée étant
Laurent que 'on peut renommer chaque élément de X en un

élément de Y.

e Par exemple, soient X = {a, b, c} et Y = {1,2,3}. On définit

Slections l'application f : X — Y par f(a) = 1, f(b) = 3, f(c) = 2.

Alors f est une bijection. Soit g : X — Y telle que g(a) =1,

g(b) = g(c) = 2. Alors g n’est pas une bijection

(pourquoi ?). Une conséquence de la définition des

fonctions bijectives : soient deux ensembles finis X, Y

quelconques,




Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a
clef secréte

Laurent
Poinsot

Bijections

Bijection (2)

En termes moins formels, f : X — Y est une bijection, si, et
seulement si, on peut mettre en correspondance chaque
élément de Y avec un et un seul élément de X. Lidée étant
que 'on peut renommer chaque élément de X en un
élément de Y.

Par exemple, soient X = {a,b,c} et Y = {1,2,3}. On définit
Iapplication f: X — Y par f(a) =1, f(b) = 3, f(c) = 2.
Alors f est une bijection. Soit g : X — Y telle que g(a) =1,
g(b) = g(c) = 2. Alors g n’est pas une bijection

(pourquoi ?). Une conséquence de la définition des
fonctions bijectives : soient deux ensembles finis X, Y
quelconques, il ne peut y avoir une bijection f: X — Y




Chap. Il :
Outils
mathématique:
pour la cryp-
tographie a
clef secréte

Laurent
Poinsot

Bijections

Bijection (2)
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que 'on peut renommer chaque élément de X en un
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g(b) = g(c) = 2. Alors g n’est pas une bijection

(pourquoi ?). Une conséquence de la définition des
fonctions bijectives : soient deux ensembles finis X, Y
qguelconques, il ne peut y avoir une bijection f: X — Y que
si X et Y ont exactement le méme nombre d’éléments.




Bijection (2)

Chap. Il : . . i .
Outils En termes moins formels, f : X — Y est une bijection, si, et

mathématique:

pour a cryp- seulement si, on peut mettre en correspondance chaque
CEPES  élément de Y avec un et un seul élément de X. Lidée étant
Laurent que 'on peut renommer chaque élément de X en un
élément de Y.
Par exemple, soient X = {a,b,c} et Y = {1,2,3}. On définit
Iapplication f: X — Y par f(a) =1, f(b) = 3, f(c) = 2.
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g(b) = g(c) = 2. Alors g n’est pas une bijection
(pourquoi ?). Une conséquence de la définition des
fonctions bijectives : soient deux ensembles finis X, Y
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Par exemple, soient X = {a,b,c} et Y = {1,2,3}. On définit
Iapplication f: X — Y par f(a) =1, f(b) = 3, f(c) = 2.
Alors f est une bijection. Soit g : X — Y telle que g(a) =1,
g(b) = g(c) = 2. Alors g n’est pas une bijection
(pourquoi ?). Une conséquence de la définition des
fonctions bijectives : soient deux ensembles finis X, Y
qguelconques, il ne peut y avoir une bijection f: X — Y que
si X et Y ont exactement le méme nombre d’éléments. Par
exemple, entre X = {a,b,c,d} et Y = {1,2,3}, il nexiste
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{a, b, c,d} dans l'alphabet {1,2,3,4} par "a” — "3”, "b” —
”1 ”’ ”C” N ”4” et ”d”
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du méme alphabet.
Par exemple, on définit une substitution de I'alphabet
{a, b, c,d} dans l'alphabet {1,2,3,4} par "a” — "3”, "b” —
”1 ”’ ”C” N ”4” et ”d” N ”2”.
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Par exemple, on définit une substitution de I'alphabet
{a, b, c,d} dans l'alphabet {1,2,3,4} par "a” — "3”, "b” —
”1 ”, ”C” N ”4” et ”d” N ”2”.
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Par exemple, on définit une substitution de I'alphabet
{a, b, c,d} dans l'alphabet {1,2,3,4} par "a” — "3”, "b” —
”1 ”, ”C” N ”4” et ”d” N ”2”.
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en "31142322”.
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message mais seulement les lettres elle-mémes figurant
dans le message. En d’autres termes, a partir d’un
message, on remplace chaque lettre par un autre symbole
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Une substitution ne change pas I'ordre des lettres dans un
message mais seulement les lettres elle-mémes figurant
dans le message. En d’autres termes, a partir d’un
message, on remplace chaque lettre par un autre symbole
mais en conservant I'ordre d’apparition des lettres. Par
exemple, si une lettre ”e” apparait en positions 3, 8, 25 d’un

message”... e ... _e ... e ...”, alorson laremplace,
~— ~— ~—
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disons, par le symbole "@” exactement aux positions 3, 8 et
25 de telle sorte que I'on obtienne :

..0 ... 0 ... 0 ..M
—~ I~~~
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exemple, si une lettre ”e” apparait en positions 3, 8, 25 d’un
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Regardons plus en détails cet exemple.
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