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Objectif de la thèse 

Proposer une approche permettant de garantir la qualité de 
services QoS pour les plateformes Cloud en utilisant les 
mécanismes de Tolérance aux fautes.
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Motivation
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Objectif de la thèse 

Proposer une approche permettant de garantir la qualité de 
services QoS pour les plateformes Cloud en utilisant les 
mécanismes de Tolérance aux fautes

 LXCloud-CR: Towards LXCs Distributed Hash Table  Based CR   
                                

Explosion d’échelle 

Fréquence de fautes (Prédiction: 10  minutes)  
Modern datacenters (DCs) host hundreds of thousands 
of nodes (Hardware commodity), dynamic 
 Le modèle pay-as-you-go cloud model 

 IaaS based containers (déploiement simple des applications)  
Replication des  conteneurs
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 Passage à l’échelle

 Un stockage persistent des points de reprise

Introduction

Un modèle décentralisé de sauvegarde des points de reprise des  
conteneurs LXC à base des tables de hachage distribuées DHT 
« Key-value store »  snapshots of the whole Linux Container (LXC) instances 

 Fournit la TF et assure la bonne terminaison des applications

 Performances

Nous visons la tolérance aux pannes des conteneurs LXC et les nœuds 
hébergeant ces conteneurs.

Approche proposée
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Définition

     Un point de reprise d’un conteneur = l’état du conteneur + rootfs

Le recouvrement arrière se fonde sur la sauvegarde des points de reprise

Un ensemble de données décrivant l’état de l’application.

Mémoire

Registre

etc... 
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Checkpoint-Restart on IaaS Clouds based containers 

Cas d’utilisation (Live Migration, Tolérance aux fautes) 

Modèle de fautes (Par arrêt total: défaillance des nœuds=défaillance 
de tous les conteneurs ; défaillance de quelques conteneurs) 
Modèle d’applications: Un ensemble de processus, chacun est 
lancé dans un conteneur. 

Objectifs (Transparence: blcr, CRIU, Performances: Éviter les 
surcoûts, Passage à l’échelle: Architecture décentralisée )

État de calcul: État d’un conteneur  
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Sauvegarder un point de reprise des applications distribuées lancées  
dans des conteneurs nécessite 2 opérations fondamentales  qui doivent 
être orchestrées avec soin:

Sauvegarder localement et périodiquement l’état de chaque conteneur

Sauvegarder, éventuellement, les points de reprise sur un support 
de stockage stable (d’une manière distribuée et persistente)

Suite à une défaillance, les conteneurs défaillants redémarrent à partir  
d’un point de reprise « Snapshot »

1 Sauvegarde des points de reprise
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Sauvegarder localement et périodiquement l’état des conteneurs

1 Sauvegarde locale des points de reprise

Solution proposée (2/8)

Node A

Dumping +

Containers

Local  
 disk

CnA1

CnA2

CnA3

Local Write

Node B

Dumping +

Containers

Local  
 disk

CnB1

CnB2

CnB3

Local Write

CHECKPOINT CHECKPOINT

Compression Compression

Un conteneur quitte et se reconnecte dans un délai «time-out»
Le cas du Crash d’un conteneur LXC

Surcoût en termes de  
 stockage

Nombre de conteneurs 
augmentent
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2 Sauvegarde distribuée des points de reprise (Répertoire Distribué) 

Solution proposée (3/8)

Node A

Dumping +

Containers

Local  
 disk

CnA1

CnA2

CnA3

Local Write

Node B

Dumping +

Containers

Local  
 disk

CnB1

CnB2

CnB3

Local Write

CHECKPOINT CHECKPOINT

Compression Compression

Distributed Repository

Espace de stockage  
Local non persistent

Snapshots perdus

 Répertoire distribué de  stockage des  
  checkpoints   (LXC Snapshots)       
         Passage à l’échelle 
         Nombre de Host        Stockage  
      C’est différent à une ressource dédiée 
On utilise que les ressources du Cloud  (tirer profit) 

Stockage persistent? 
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2 Sauvegarde distribuée des points de reprise (Comment on va gérer le  
répertoire distribué ? DHT)  

Solution proposée (4/8)

LxCloud-CR utilise une  
DHT pour stocker  
les snaphsots 
(emplacements..) 
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Objet = fichier 
(unique key)
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2 Sauvegarde distribuée des points de reprise (DISTRIBUTE) 

Solution proposée (6/8)
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Replication Factor =2
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3 Détection de fautes (Gossip Protocol) 

Solution proposée (7/8)

3

2
1

4

1 10121 67

2 10104 63

3 10099 64

4 10112 66

1 10119 65

2 10111 65

3 10091 59

4 10112 66

1 10121 71

2 10111 63

3 10099 71

4 10112 66

Address
Heartbeat Counter

Time (local)

Current time: 40 at node 2 
   (asynchronous clocks)
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4 Redémarrage suite à une défaillance

Solution proposée (8/8)
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- On a évité d’allouer 
 des ressources au 
 préalable  
Réduire les surcoûts  
de performance et le 
transfert de données 

Conteneurs   
supplémentaires 
? 1000 conteneurs!  
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1  VM vs Container based Approaches

Expérimentations
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1  VM vs Container based Approaches

Expérimentations
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1  CRIU Vs BLCR Experimentally 

Expérimentations
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2  Détection de fautes

Expérimentations
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3 Évaluation expérimentale ( Taux de pannes  des conteneurs= 20%)

Expérimentations
Application : 129  secondes 

With-LxCloud-CR: 330 secondes 
Without LxCloud-CR: 1984  secondes

1

Grid’5000, 50 nodes (i.e. 150 conteneurs)   
CRIU version 1.6.1;  Apache Cassandra 2.1.6 
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3 Évaluation expérimentale ( Taux de panne  des conteneurs= 50%)

Expérimentations
Application : 129  secondes 

With-LxCloud-CR: 372  secondes 
Without LxCloud-CR: 3109  secondes

2
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2 Analyses des résultats

Expérimentations

Le surcoût correspond au temps nécessaire pour le redémarrage suite  
aux défaillances. Pourquoi ? Pourquoi il est en cours d’augmentation ?  

Sans LxCloud-CR:

     Défaillance =   L’exécution du benchmark est arrêtée 
                              Le conteneur quitte le réseau (ring) 
                              Sans supervision 
     Redémarrage =  Redémarrage du conteneur défaillant lxc-start 
                                 Le conteneur rejoint le réseau 
                                 Démarrage  du protocole gossip (Supervision  
                                 pour une  autre éventuelle défaillance) 
                                 Démarrage du benchmark depuis le début.  
                       Les conteneurs défaillants ne peuvent pas rejoindre le ring (nœud bootstrap) 

simultanément     !  Redémarrage séquentiel
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2 Analyses des résultats

Expérimentations

Le surcoût correspond au temps nécessaire pour le redémarrage suite  
aux défaillances.  (Un surcoût pas très important, constant presque! )  

Avec LxCloud-CR:

     Défaillance =   L’exécution du benchmark est arrêtée 
                              Le conteneur quitte le réseau (ring) 
                              Sans supervision 
     Redémarrage =   Redémarrage en parallèle (lxc-checkpoint –r) 
                                  des conteneurs défaillants  (ceci restore                        
                                  automatiquement l’état du réseau ring et le  
                                  benchmark  redémarre à partir de son dernier état )

LxCloud-CR améliore les performances.
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3

Expérimentations

Évaluation expérimentale ( Taux de panne  des Hosts= 20%)

………………………..
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3

Expérimentations

Évaluation expérimentale ( Taux de panne  des Hosts= 20%)
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3

Expérimentations

Évaluation expérimentale ( Taux de panne  des Hosts= 20%)

Application : 129  secondes 
Stratégie de réplication  + Without-

CR: 1540 secondes 
Stratégie de replication + With-CR: 

2546  secondes
1
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3

Expérimentations

Évaluation expérimentale ( Taux de panne  des Hosts= 50%)

Uncomplete

Down
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3

Expérimentations

Évaluation expérimentale ( Taux de panne  des Hosts= 50%)
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Travaux Existants
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Travaux Existants

1 Travaux connexes

Le code permettant la sauvegarde de points de reprise est inséré                            
directement  dans l’application par le programmeur.  

Application-level-checkpointing 

L’utilisation d’une telle approche complexifie la tâche des développeurs. 

Réduire la taille d’un snapshot. On déclenche le dumping process quand 
on a peu de données. 

N’est pas transparent ni pour les applications ni pour les utilisateurs. 
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Travaux Existants

2 Travaux connexes

C’est à travers l’utilisation des bibliothèques niveau  système.  

System-level-checkpointing 

Transparence pour les applications et pour les utilisateurs.

La fréquence. On peut faire le dumping process à n’importe quel moment 
Exemple: Gaussian APP qui traite des données de taille gigantesque pour 
des heures. 
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Travaux Existants

3 Travaux connexes

Approach that snapshot only the layered file system of the container  
and discard the memory (e.g: BlobCR for HPC applications),  
Sous le prétexte que la taille d’un snapshot est plus petite avec un 
redémarrage rapide. 

Sauvegarde que l’état des processus et écarte l’état du conteneur.
BLCR

Ceci engendre un surcoût lors du redémarrage suite à une  
défaillance (création et initialisation du conteneur). 

CRIU (sauvegarde l’état de tout un conteneur : rootFS, RAM etc,,)

Offline Migration. Avec les plateformes Cloud, on vise Live migration.



Approche proposée(1): LXCloud-CR

 3305/07/2017Thouraya  LOUATI Cloud.C – Qualité de Service

Travaux Existants

4 Travaux connexes

DHT vs (parallel and distributed) File Systems qui supportent la 
réplication.  
With Fault Tolerance and reliability, DHT gives a faster lookup 
mechanism accross various nodes in a cluster. 

HPC: Multi-level Checkpoint Restart which is aiming at using local 
disks  
SCR library Scalable Checkpoint/Restart Library. Cette approche 
utilise un système de fichiers distribué et ne garde pas des réplicas 
du snapshot. 

FTI: high performance Fault Tolerance Interface for hybrid systems 
        (application level checkpointing)

Sauvegarde distribuée des points de reprise (Répertoire Distribué) 
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Publication

1 Papier Journal
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Objectif

Checkpoint-Restart est une technique fondamentale de tolérance  
aux fautes. 

Surcoût en termes de stockage.  
                         
Il est nécessaire de réduire les données de checkpointing comme le Cloud est basé  
sur le modèle pay-as-you-go.   
 

LXCloud-CR est un modèle décentralisé de sauvegarde des points de  
reprise des conteneurs LXC à base des tables de hachage distribuées  
DHT« Key-value store » snapshots of the whole Linux Container (LXC) instances 

LXCloud-CR contient un schéma de versioning pour chaque réplica.  

Le nombre de checkpoints obsolètes (inutiles) augmente considérablement.  
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Objectif
GC-CR: A Decentralized Garbage Collector Component for  
Checkpointing in Clouds 
 

Soumis à SBAC-PAD 2017 
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Conclusion & Travaux Futurs

1 Conclusion

Une approche permettant de garantir la qualité de services QoS 
pour les plateformes Cloud en utilisant les mécanismes de 
Tolérance aux fautes. 
                                               ! LXCloud-CR

Approches proposées
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Conclusion & Travaux Futurs

2 Travaux Futurs

LXCloud-CR: 

     Gérer d’une manière dynamique la fréquence des points de       
  reprise.  
                                          



MERCI
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